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RÉSUMÉ.Nous présentons une nouvelle technique pour le diagnostic de systèmes à événements
discrets. Cette technique se base sur la notion de cohérence: le système de diagnostic ren-
voie une hypothèse de diagnostic si celle-ci est considéréecomme cohérente avec le modèle
et les observations. Notre algorithme se découpe en deux niveaux : le premier niveau trans-
forme le problème de diagnostic en une séquence de problèmessimples appelésquestions de
diagnostic; le second niveau résoud les questions de diagnostic à l’aide de la satisfiabilité
propositionnelle (SAT). Ce découpage permet d’expliquer les observations et de produire un
diagnostic du système. Nos expérimentations montrent que les algorithmes utilisant SAT sont
capables de résoudre des problèmes de diagnostic que nous nepouvions pas résoudre avec
d’autres techniques.

ABSTRACT.We present a new, two-level-based, technique for the diagnosis of discrete-event sys-
tems. The first level transforms the diagnosis problem in a sequence ofdiagnosis questions.
The second level answers the diagnosis questions. We propose to implement this second level
with a SAT solver. This two-level algorithm allows to explain the observations and to gener-
ate a diagnosis of the system. Our experiments show that the SAT-based approach can solve
problems that we could not solve with other techniques.
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1. Introduction

Le diagnosticest le problème consistant à détecter sur un système l’occurrence
de comportements défectueux et, si ceux-ci sont pressentis, les identifier (quelles
fautes ?) et les isoler (dans quelle partie du système ?) (Hamscher et coll., 1992). Diag-
nostiquer ces comportements permet ensuite d’intervenir sur le système pour réparer
la panne (Sachenbacher et coll., 2005; Torta et coll., 2008;Cordier et coll., 2008) ;
si c’est impossible, on peut vouloir minimiser son impact tant pour l’utilisateur (WS-
Diamond Team, 2007) (qu’il s’agisse de sécurité ou de qualité de service) que sur le
système lui-même, notamment pour éviter leseffets de cascade(Mayer et coll., 2009).
Une autre application du diagnostic est tout simplement de comprendre ce qui s’est
passé sur le système. Nous nous intéressons ici au diagnostic à base de modèle qui
raisonne à partir d’une description du système.

Les systèmes à événements discrets finis (SÉD (Cassandras etcoll., 1999)) repré-
sentent la classe de systèmes dynamiques dont les états et les transitions sont modéli-
sés de manière discrète, par exemple par un automate à états finis. Tout comportement
du système est alors représenté par uncheminsur cet automate. Ce simple forma-
lisme permet de représenter de manière relativement précise nombre de systèmes.
Depuis une quinzaine d’années et les premiers travaux sur cedomaine (Sampath et
coll., 1995), de nombreuses recherches, citées tout au longde cet article, ont été ef-
fectuées dans le domaine du diagnostic de SÉD. Le problème dediagnostic est géné-
ralement résolu en calculant tous les chemins sur le modèle compatibles avec les ob-
servations, puis en extrayant l’information de diagnosticde ces chemins (les chemins
sont-ilsnominauxou anormaux?, etc.). Ces approches sont souvent très gourmandes
en ressources (temps et mémoire) malgré le niveau d’abstraction des SÉD, et si les
différentes techniques développées pour faire face à ce défaut permettent le diagnostic
de systèmes d’un ordre de grandeur plus important, elles restent cependant limitées.

Comme présenté précédemment, le diagnostic de SÉD peut souvent se voir comme
la recherche de chemins spécifiques dans un modèle. Une technique utilisée avec
succès pour résoudre des problèmes semblables en planification classique (Kautz et
coll., 1996), en vérification de modèle (model-checking) (Biere et coll., 1999) ou en
diagnosticabilité (Rintanen et coll., 2007) consiste à traduire ces problèmes en pro-
blèmes de satisfiabilité propositionnelle (SAT) et à utiliser des solveurs SAT. La re-
cherche de chemin est transformée en une formule propositionnelle satisfiable si et
seulement si un chemin existe ; le solveur SAT vérifie que la formule est effective-
ment satisfiable et, si c’est le cas, renvoie une affectationpossible des variables dont
on peut trivialement extraire une solution. Nous proposonsd’utiliser ce type de tech-
nique pour le diagnostic de SÉD. Plutôt que de calculer tous les chemins, l’algorithme
fonctionne sur deux niveaux.

1) Le premier niveau transforme le problème de diagnostic enune séquence de
problèmes simples, que nous appelonsquestions de diagnostic. Chaque question a la
forme suivante :Le modèle du système autorise-t-il un comportement compatible avec
les observations qui satisfasse une certaine propriété ?Cette question est donc un



Diagnostic de SÉD par SAT 759

problème de recherche de chemin attendant la réponseoui ounon. Ce premier niveau
pilote le second niveau et choisit la prochaine question en fonction des réponses.

2) Le second niveau répond à chaque question de diagnostic. Les questions étant
toutes de type fermé, la réponse est soitoui soit non. Si la réponse est positive, le se-
cond niveau renvoie également la preuve de la réponse (à savoir, le chemin recherché).
Dans ce papier, ce second niveau est résolu grâce à un solveurSAT.

Ce découpage en deux niveaux permet de résoudre la plupart des problèmes de
diagnostic. L’article présente une implémentation complète de ce système. Les tests
expérimentaux conduits au cours de cette étude montrent unesupériorité incontestable
des solveurs SAT sur les techniques existantes. Cette approche généralise nos précé-
dents travaux (Grastien et coll., 2007a; Grastien et coll.,2007b). L’article se compose
comme suit. La prochaine section présente le diagnostic de SÉD. Notre approche est
développée en section 3. Le principe d’utilisation de SAT pour résoudre une ques-
tion de diagnostic est présenté en section 4. La modélisation est donnée en section 5.
Une validation expérimentale est présentée en section 6. Des pistes de développement
futurs sont données en section 7.

2. Diagnostic de systèmes à événements discrets

2.1. Diagnostic

Que ce soit le fait d’usure, d’imperfections, d’utilisations inadéquates ou d’événe-
ments incontrôlables, tout système peut dévier de son comportement nominal et entrer
dans un comportementfautif. Ces déviations conduisent généralement à une baisse de
la qualité de service du système et peuvent endommager le système (effet de cascade)
voire mettre en danger des opérateurs humains. Il est donc nécessaire de surveiller le
système pour intervenir à temps. Lediagnosticest le problème consistant à détecter
l’occurrence de comportements fautifs dans un système. Si de tels comportements se
produisent, lediagnostiqueurdoit déterminer précisément quel type de panne s’est
produit (identification) et sur quelle partie du système (localisation).

Différentes techniques peuvent s’appliquer pour le diagnostic. Les méthodes les
plus satisfaisantes, que ce soit pour la complétude de l’approche ou la réutilisa-
tion des outils développés, sont basées sur unmodèlede comportement du système
(Reiter, 1987; Hamscher et coll., 1992). Le modèle est utilisé pourexpliquerles ob-
servations effectuées sur le système. Il existe de nombreuxformalismes pour modéli-
ser les systèmes ; dans cet article, nous nous intéressons aux systèmes à événements
discrets.

2.2. Systèmes à événements discrets

Un système à événements discrets fini (SÉD) (Cassandras et coll., 1999) est un
système dynamique dont l’état peut être modélisé par un ensemble fini de variables
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prenant des valeurs parmi un ensemble fini, et dont l’évolution est discrète. Plus pré-
cisément, nous considérons que le comportement du système peut être représenté par
un langage régulier ou un automate. Cemodèlepeut être utilisé pour raisonner sur le
comportement possible du système, que ce soit pour vérifier ses propriétés (model-
checking), pour choisir comment l’utiliser (planification, contrôle), ou pour surveiller
son comportement (diagnostic).

Il est peu efficace et encore moins pratique de représenter explicitement le modèle
du système par un seul automate. Il est possible d’utiliser une représentationdécen-
tralisée ; dans ce cas, le système est partitionné encomposantsqui sont modélisés
chacun séparément ; le modèle global peut être retrouvé en synchronisant chaque mo-
dèle local ; l’avantage de cette approche est une décomposition naturelle du système
facilitant la modélisation et le découpage en sous-systèmes. Une autre modélisation
possible est la représentationsymbolique; l’état du système est modélisé par un en-
semble de variables discrètes ; les transitions entre étatsne sont pas énumérées mais
décrites sous forme de règles de transitions ; l’avantage decette approche est qu’elle
autorise le raisonnement par techniques symboliques. Pource papier, nous introdui-
sons un nouveau modèle combinant les avantages des représentations décentralisée
et symbolique. Le systèmeΓ est un ensemble de composants interconnectés. Chaque
composant est modélisé de manière symbolique et les connections sont représentées
par des événements de synchronisation.

2.2.1. Composant

Définition 1 (Modèle d’un composant) Un composantci estmodélisépar un tuple
〈Vi, Ei, Ri, Ii〉 où

– Vi est un ensemble devariables d’état; chaque variablev ∈ Vi prend ses valeurs
dans un domaine discret finid(v) ;

– Ei est un ensemble d’événementspartitionné enévénements exogènesEexo
i ,

événements d’entréeEin
i , événements observablesEobs

i , et événements de sortie
Eout

i ;

– Ri est un ensemble derègles;

– Ii est l’affectation totale initiale des variablesVi.

Une règler ∈ Ri est un tuple〈prer, e
I
r , E

O
r , eff r〉 où prer est une formule proposi-

tionnelle sur les variables deVi, eI
r ∈ Eexo

i ∪ Ein
i est l’événement déclencheurde la

règle,EO
r ⊆ Eobs

i ∪Eout
i est l’ensemble (éventuellement vide) d’événements générés

par le tirage de la règle, eteff r modélise les effets (éventuellement nuls) de la règle
par un ensemble d’affectations sur les variablesVi.

L’état qi (ou simplementq) d’un composantci est défini comme une affectation
totale des variables d’état du composant :q ∈

∏

v∈Vi
d(v). On notev(q) ∈ d(v) la

valeur associée àv dans l’étatq. L’évolution d’un composant est modélisée par le
tirage d’une séquence de règles autorisées dans l’état courant et affectant l’état du
composant.
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Définition 2 (Chemin d’un composant) Un chemindu composantci modélisé par

〈Vi, Ei, Ri, Ii〉 est une séquenceq0
eI
1
|EO

1−−−−→ q1
eI
2
|EO

2−−−−→ . . .
eI

n|E
O
n−−−−→ qn telle qu’il existe

une séquence de règlesr1, . . . , rn où :

– ∀j ∈ {1, . . . , n}, rj = 〈prerj
, eI

rj
, EO

rj
, eff rj

〉,

– ∀j ∈ {1, . . . , n}, qj−1 |= prerj
,

– ∀j ∈ {1, . . . , n}, eI
j = eI

rj
etEO

j = EO
rj

, et

– ∀j ∈ {1, . . . , n}, ∀v ∈ Vi, si v(eff rj
) est défini alorsv(qj) = v(eff rj

), sinon
v(qj) = v(qj−1).

Le modèle du composantci représente donc implicitement un automate dont l’en-
semble des nœuds est l’ensemble des états du composant, et les transitions relientq et

q′ s’il existe une règler = 〈prer, e
I
r, E

O
r , eff r〉 telle queq

eI
r |E

O
r−−−−→ q′ est un chemin

possible du système. Si on considère un comportement commençant dans l’état initial,
alors le premier étatq0 du chemin doit être l’affectation initialeIi.

Exemple 3 Les figures 1a et 1b donnent le modèle du composanti utilisé par la suite
dans les expérimentations ; le modèle de chaque composant est identique. Ce com-
posant représente un serveur fictif dans un réseau. L’état defonctionnement normal
estO. Quand une panne (événementfi) a lieu sur le composant (transitionO à F), le
composant émet un messageredi→j pour chacunde ses voisinsj, leur demandant
de redémarrer ; cette transition comporte donc autant d’événements de sortie que de
voisins pour le composant. L’événementasyi modélise l’effet retardé (asynchrone)
d’un événement. Les deux événements observables se remarquent par une majuscule
sur le nom de l’événement :Redi correspond au redémarrage du composant,Retouri

correspond à la fin du redémarrage. Finalement, l’événementredi←j correspond à la
réception d’un message de la part d’undes voisins du composant ; il y a donc autant
de transitions entreO etW que de voisins pour le composant.

Chaque composant a exactement quatre voisins. Les états du composant sont mo-
délisés par quatre variables booléennes :f représente si une faute vient d’avoir lieu
sur le composant ;w indique qu’un voisin a forcé le redémarrage du composant ;a
modélise le caractère asynchrone du redémarrage du composant ; r indique que le
composant a fini de redémarrer. L’affectation correspondant à chaque état est donnée
sur la figure 1c. Par exemple, les transitions menant àO sont modélisées par la règle
suivante :〈r = ⊤, asyi, {Retouri}, {r → ⊥, f → ⊥}〉.

2.2.2. Système

Un système est un ensemble de composants interconnectés. Chaque composant
suit son propre chemin, mais les connexions entre composants restreignent leurs com-
portements et les obligent à se synchroniser.

Définition 4 (Modèle du système)Lemodèle du systèmeest un tuple〈C, M, S〉 où
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WO
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WWR
FF

1©

1©

1©

1©

2©

3©

3©

4©

4©

5©

a) Automate

1© redi←j | ∅
2© fi | {redi→j}j

3© asyi | {Redi}
4© asyi | {Retouri}
5© asyi | ∅

b) Signification des transitions

état f a r wO ⊥ ⊥ ⊥ ⊥F ⊤ ⊤ ⊥ ⊥FF ⊤ ⊥ ⊤ ⊥R ⊥ ⊥ ⊤ ⊥W ⊥ ⊤ ⊥ ⊤WW ⊥ ⊥ ⊥ ⊤

c) Représentation des états

Figure 1. Exemple de composant

– C est un ensemble dem composants{c1, . . . , cm},

– M est une table qui associe chaque composantci avec son modèle
〈Vi, Ei, Ri, Ii〉 tel quei 6= j ⇒ Ei ∩ Ej = ∅,

– S ⊆
⋃

ci∈C Eout
i ×

⋃

cj∈C Ein
j est un ensemble de paires〈eO

i , eI
j 〉 oùeO

i est un

événement de sortie du composantci et eI
j est un événement d’entrée du composant

cj 6= ci tel que{〈e′, e〉, 〈e′′, e〉} ⊆ S ⇒ e′ = e′′ et{〈e, e′〉, 〈e, e′′〉} ⊆ S ⇒ e′ = e′′.

On noteEexo =
⋃

i Eexo
i , Ein =

⋃

i Ein
i , Eobs =

⋃

i Eobs
i et Eout =

⋃

i Eout
i .

La synchronisation〈eO
i , eI

j〉 ∈ S indique que l’événement de sortieeO
i doit avoir lieu

au même moment queeI
j .

L’état q du système est un tuple d’états de chaque composant :q = 〈q1, . . . , qm〉.
L’évolution du système est représentée par l’évolution de chaque composant synchro-
nisée parS. Nous donnons donc une définition étendue des chemins d’un composant
qui autorise des transitions ne comportant pas d’événement.

Définition 5 (Chemin étendu d’un composant)L’ensemble étendu des règles du
composantci modélisé par〈Vi, Ei, Ri, Ii〉 est défini parR∗i = Ri ∪{〈vrai, εi, ∅, {}〉}
oùεi /∈ Ei.

Un chemin étendutraj du composantci modélisé par〈Vi, Ei, Ri, Ii〉 est défini
comme un chemin du composant fictifc∗i modélisé par〈Vi, Ei ∪ {εi}, R∗i , Ii〉.

Définition 6 (Transitions synchronisées)Soit 〈C, M, S〉 un système et soit l’en-
semble de transitionst = {t1, . . . , tm} tel que pour touti ∈ {1, . . . , m}, ti =
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qi

eI
i |E

O
i−−−−→ q′i est un chemin étendu deci. L’ensemble de transitiont estsynchronisési

il existei ∈ {1, . . . , m} tel que :

1) eI
i ∈ Eexo

i ,

2) ∀j 6= i, eI
j 6= εj ⇒ eI

j ∈ EI
j ∧ ∃k ∈ {1, . . . , m} : ∃e ∈ EO

k : 〈e, eI
j 〉 ∈ S et

3) ∀j ∈ {1, . . . , m}, ∀e ∈ EO
j , ∀e′, 〈e, e′〉 ∈ S, ∀k, e′ ∈ EI

k ⇒ e′ = eI
k.

La synchronisationdet est le cheminq
EI |EO

−−−−→ q′ défini ainsi :

– q = 〈q1, . . . , qm〉,

– q′ = 〈q′1, . . . , q
′
m〉,

– EI =
⋃

eI
i
6=εi

{eI
i } et

– EO =
⋃

i∈{1,...,m}{e
O
i }.

La première propriété s’assure qu’un composant génère un événement exogène (le
composantci). La deuxième propriété s’assure que si une transition est tirée sur le
composantcj (j 6= i), alors elle est déclenchée par un événement d’entrée synchro-
nisé avec l’événement de sortie d’un autre composant. La troisième propriété s’assure
au contraire que tout événement de sortie génère les événements d’entrée décrits dans
S. Par la suite, nous parlons demacro-transitionpour représenter l’occurrence simul-
tanée de ces transitions.

Définition 7 (Chemin d’un système) Un chemindu système〈C, M, S〉 est une sé-

quenceq0
EI

1
|EO

1−−−−→ . . .
EI

n|E
O
n−−−−→ qn telle que∀i ∈ {1, . . . , m}, ∃qi

0

eiI
1
|EiO

1−−−−−→

. . .
eiI

n |E
iO
n−−−−−→ qi

n un chemin étendu deci tel que chaque cheminqj−1

EI
j |E

O
j

−−−−→ qj est la

synchronisation de l’ensemble de chemins{qi
j−1

eiI
j |E

iO
j

−−−−−→ qi
j}.

Exemple 8 Le système que nous utilisons dans les expérimentations comporte
20 composants. Les synchronisations s’opèrent sur les événements suivants :
〈redi→j , redj←i〉 ∈ S pour toute paire de composantsi, j voisins. Les compo-
sants sont disposés sous forme de tore ; chaque composant estdéfini par deux entiers
x ∈ {0, . . . , 3} et y ∈ {0, . . . , 4}, tel que deux composants〈x1, y1〉 et 〈x2, y2〉 sont
voisins si leurs valeursx ety varient au plus de une unité, formellement :

(x1 = x2) ∧
(

(y1 + 1 = y2 mod 5) ∨ (y1 − 1 = y2 mod 5)
)

∨
(y1 = y2) ∧

(

(x1 + 1 = x2 mod 4) ∨ (x1 − 1 = x2 mod 4)
)

La topologie est présentée figure 2 ; sur la figure, les composants sont représentés par
des rectangles et les connexions par des lignes entre composants ; un composant et
ses quatre voisins sont présentés en gris. Le modèle completdu système est disponible
à cette adresse :http://www.grastien.net/ban/data/ria10/ .
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Figure 2. Topologie du système

2.3. Le problème

Un comportement sur le système génère des observations. La séquence des ob-
servations générée par un chemin est exactement la séquencedes ensembles d’événe-
ments observables qui ont lieu au cours du chemin.

Définition 9 (Observations)

Les observationsdu chemintraj = q0
EI

1
|EO

1−−−−→ . . .
EI

n|E
O
n−−−−→ qn sont la séquence

obs(traj ) = (EO
1 ∩ Eobs, . . . , EO

n ∩ Eobs).

Dans cette définition, une transition qui ne comporte aucun événement observable
est tout de même observée puisqu’elle génère un ensemble vide d’observations. Ici,
les observations correspondent à l’occurrence de certainsévénements particuliers. On
peut considérer des observations sur des variables d’état ;cependant, se limiter à des
observations sur les événements n’est pas restrictif car ilest trivial de passer d’une
notation à une autre ; ainsi si l’étatq est censé générer l’observationo, il est possible
de considérero comme un événement observable et d’ajoutero à chaque transition
entrant dans l’étatq. Il arrive également que la séquence d’observations reçue soit
différente de la séquence effectivement émise. Des exemples sont donnés par la suite.

Lorsque le système suit un comportement, il génère des observations qui per-
mettent de s’assurer de la bonne marche du système. Les observations ne fournissent
cependant qu’une vue partielle du comportement, et c’est lerôle du diagnostic d’in-
terpréter ces observations.

Définition 10 (Problème de diagnostic)
Un problème de diagnostic est un tuple〈〈C, M, S〉, obs〉 où 〈C, M, S〉 est le modèle
d’un système etobs représente les observations d’un chemin.
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Étant donné un comportementtraj inconnu sur le système〈C, M, S〉 générant des
observationsobs(traj ), le diagnostiqueurdoit déterminer ce qui s’est passé. En réa-
lité, la personne en charge de la surveillance a des requêtesplus précises comme :Des
pannes ont-elles eu lieu ? Quel est l’état du système à l’issue des observations ? etc.
Une faute ou panne est traditionnellement définie comme étant un événement parti-
culier sur le système, bien qu’on puisse la définir comme un ensemble d’états parti-
culier ou un enchaînement spécifique d’événements (Jéron etcoll., 2006). La compé-
tition de diagnostic (Kurtoglu et coll., 2009) demande l’ensemble des pannes du sys-
tème. Savoir ce qu’on cherche à diagnostiquer (Sachenbacher et coll., 2005; Cordier
et coll., 2008; Torta et coll., 2008) permet de focaliser l’attention du diagnostiqueur.
La définition de diagnostic reste donc ici relativement floue. L’implémentation précise
de l’algorithme de diagnostic varie selon quel résultat esteffectivement demandé.

2.4. Techniques existantes

La technique principalement utilisée pour le diagnostic deSÉD est le dépliage du
modèle (Lamperti et coll., 2003). L’automate du modèle est exploré pour obtenir les
chemins sur le modèle compatibles avec les observations. Une fois cette liste des che-
mins calculée, il est relativement facile d’extraire les informations pertinentes pour
le diagnostic. La grande faiblesse de cette technique est l’explosion combinatoire as-
sociée : la taille de l’automate de modèle est exponentiellepar rapport au nombre de
composants du système, ce qui rend sa construction impossible même pour un nombre
relativement faible de composants (à peine quelques dizaines). Même sans génération
explicite du modèle, l’exploration de celui-ci est impossible pour des systèmes de
taille réaliste.

Pour permettre le diagnostic de systèmes de taille réaliste, plusieurs approches
ont été développées. Le système peut être compilé pour réduire la complexité de la re-
cherche : voir par exemple le diagnostiqueur de Sampath (Sampath et coll., 1995; Rozé
et coll., 2002). La compilation est effectuée hors-ligne, mais elle a une taille exponen-
tielle par rapport au modèle d’origine (Rintanen, 2007), cequi la rend inutilisable en
pratique même avec des techniques de compilation (Marchandet coll., 2002; Schu-
mann et coll., 2004). Les récents travaux se sont concentréssur des approches dé-
centralisées, distribuées ou symboliques (Benveniste et coll., 2003; Wang et coll.,
2004; Pencolé et coll., 2005; Su et coll., 2005; Pencolé et coll., 2006; Schumann et
coll., 2007; Kan John et coll., 2008; Kan John et coll., 2010). Ces techniques sont par-
fois très efficaces et permettent de considérer des systèmesde taille bien supérieure
aux méthodes naïves. Cependant, dans de nombreux cas elles doivent sacrifier la pré-
cision du calcul pour l’efficacité ou sont incapables de terminer le calcul en temps
raisonnable.
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3. Approche proposée

Notre approche généralise et complète les résultats de (Grastien et coll., 2007a;
Grastien et coll., 2007b).

Le but du diagnostic est souvent d’extraire certaines informations relativement
simples comme l’occurrence de certains événements de fauteou l’état actuel du sys-
tème. Les algorithmes actuels calculent souvent tous les chemins possibles sur le mo-
dèle conformément aux observations reçues, avant d’extraire le diagnostic. Nous pro-
posons une approche diamétralement opposée où nous choisissons de tester la compa-
tibilité des observations avec diverses hypothèses.

Pour cela, nous proposons de transformer le problème de diagnostic en problèmes
plus simples à résoudre et pour lesquels il est suffisant de trouver un seul chemin.
Nous appelons ces problèmes desquestions de diagnostic.

Définition 11 (Question de diagnostic)
Une question de diagnosticQ est un tuple〈〈C, M, S〉, obs , C〉 où 〈C, M, S〉 est le

modèle d’un système,obs est les observations d’un chemin etC est un ensemble de
chemins.

Ce problème attend une réponse booléenne :oui s’il existe un chemintraj de
〈C, M, S〉 tel queobs(traj ) = obs et traj ∈ C, nonsinon. D’autre part, si la réponse
estoui, la réponse à la question de diagnostic doit renvoyer le chemin traj .

Notre algorithme de diagnostic est basé sur un découpage du problème en ques-
tions. Il y a donc deux niveaux pour résoudre le problème de diagnostic.

1) Le premier niveau choisit les questions de diagnostic. Selon les réponses four-
nies à ces questions, le premier niveau peut poser de nouvelles questions.

2) Le second niveau a en charge de répondre à chaque question.

Par exemple, si le problème de diagnostic consiste à déterminer si une faute parti-
culièref a eu lieu, le premier algorithme va poser deux questions de diagnostic où :

a) C est l’ensemble des trajectoires qui ne contiennent pas l’événementf , et

b) C est l’ensemble des trajectoires qui contiennent l’événement f .

Si la réponse à la première question estnon, la deuxième question attend certaine-
ment la réponseoui et ne nécessite donc pas d’être posée (sauf si un chemin illustrant
la réponse est requis). Si une seule réponse est positive, lediagnostic est précis. Fina-
lement, si les deux réponses sont positives, l’occurrence de la faute n’est ni confirmée
ni infirmée parce que les observations ne sont pas suffisantespour désambiguïser le
diagnostic.

Considérons à présent que l’on cherche à déterminer le chemin le plus vraisem-
blable compatible avec les observations, défini comme le chemin comportant le moins
d’événements de faute. Il est alors possible de poser la question Existe-il un chemin
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sur le modèle du système qui soit compatible avec les observations et qui comportek
occurrences d’événements de faute ?pour des valeurs dek de plus en plus grandes.

Le lien avec l’algorithmediagnosede (Reiter, 1987) est évident. Dans cet algo-
rithme, le diagnostiqueur dispose d’un certain nombre de diagnostics candidats et teste
successivement s’ils sont compatibles avec les observations. Chaque test correspond à
une question de diagnostic. Si le diagnostic testé n’est pascompatible avec les obser-
vations, la liste des diagnostics candidats est mise à jour grâce auconflit renvoyé par le
solveur. Dans notre algorithme, le solveur de second niveaune renvoie pas de conflit
mais simplement une réponse négative. Il s’agit là d’une amélioration que nous sou-
haiterions introduire à l’avenir : que l’algorithme de second niveau renvoie un rapport
expliquant pourquoi la réponse est négative.

PdD

QdD1 QdD2 QdD3 . . .

SAT1 SAT2 SAT3 . . .

Figure 3. Principe de l’algorithme

Se concentrer sur des questions de diagnostic permet de simplifier grandement le
problème. On peut alléguer que les méthodes basées sur le calcul de toutes les trajec-
toires sont plus ou moins condamnées dans un futur proche. Eneffet, la complexifi-
cation des systèmes rend leurs comportements de plus en pluscomplexes. Il devient
impossible d’abstraire le modèle de manière réellement efficace tout en conservant
une précision maximale. Par ailleurs, il est possible d’étudier le modèle du système
pour déterminer quels capteurs doivent être ajoutés pour pouvoir diagnostiquer préci-
sément l’occurrence de fautes (Sampath et coll., 1995; Brandán Briones et coll., 2008).
En revanche, à cause du coût que cela représente, il est moinsjustifiable d’ajouter des
capteurs pour simplifier un problème de diagnostic qui peut être résolu autrement. Une
méthode basée sur des questions de diagnostic clairement définies permet d’employer
des techniques jusqu’ici inapplicables, en particulier SAT. Le principe de l’algorithme
est illustré sur la figure 3. Le problème de diagnostic (PdD) est transformé en un cer-
tain nombre de questions de diagnostic (QdD). Chaque question est à son tour traduite
en un problème SAT.

Une approche similaire a été développée depuis nos premierstravaux sur le su-
jet pour les systèmes linéraires (Heintz et coll., 2008). Dans ces travaux, un certain
nombre detestspeuvent être effectués pour déterminer précisément l’occurrence de
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fautes. Un test n’est cependant déclenché que lorsque le système de diagnostic juge
qu’il permettra d’améliorer le diagnostic.

4. Résoudre les questions de diagnostic avec SAT

Nous présentons SAT et comment nous comptons résoudre une question de diag-
nostic avec SAT. Les modélisations précises sont données dans la section suivante.

4.1. SAT

Étant donné un ensemble de variables booléennesV , étant donnée une formule pro-
positionnelleΦ définie surV , le problème de satisfiabilité (SAT) consiste à déterminer
s’il existe une affectationass : V → {⊤,⊥} qui rende la formuleΦ logiquement
vraie, et à rendre une affectation si elle existe. La formuleest généralement présentée
sous forme normale conjonctive (CNF), c’est-à-dire comme la conjonction declauses,
chaque clause étant une disjonction de litéraux et de leurs négations. Une clause définit
unecontraintesur l’ensemble des affectations satisfiables du problème SAT.

Dans les deux dernières décennies, SAT a été fortement étudié au sein de la com-
munautéintelligence artificielle. Ces travaux ont conduit au développement rapide
d’un grand nombre d’algorithmes et desolveursSAT efficaces, basés sur des tech-
niques de recherche systématique ou au contraire stochastique dont les performances
relatives varient selon qu’on souhaite résoudre un problème généré aléatoirement, un
problème synthétique ou un problème industriel. Les solveurs stochastiques sont inca-
pables de démontrer qu’une formule n’est pas satisfiable, etne sont donc pas suffisants
pour le diagnostic par SAT ; nous les ignorons donc par la suite.

Les solveurs systématiques SAT actuels sont basés sur l’algorithme DPLL (Davis
et coll., 1962) auquel sont ajoutées des extensions permettant d’obtenir plus de pro-
pagations unitaires, d’améliorer le choix de la variable debranchement dans la re-
cherche ou pour rendre le retour-arrière plus intelligent.Parmi ces améliorations,
citons leone-step lookahead(Li et coll., 1997) servant d’heuristique pour le cal-
cul de la variable de branchement, et l’apprentissage dynamique de clauses couplé
à des décisions heuristiques basées sur l’activité des clauses, rendu possible grâce
à la technique deswatched literals(litéraux surveillés (Moskewicz et coll., 2001)).
Ces deux améliorations ne peuvent cependant pas être intégrées ensemble. Comme
démontré par les résultats récents de laSAT competition1, les problèmes industriels
sont plus facilement résolus par des solveurs implémentantl’apprentissage de clauses,
tels zChaff (Zhang et coll., 2001), MINI SAT (Eén et coll., 2004), RSat (Pipatsrisawat
et coll., 2007) et glucose (Audemard et coll., 2009). Les algorithmes de lookahead
tels Dew_Satz (Anbulagan et coll., 2005), Kcnfs (une amélioration de cnfs (Dubois et
coll., 2001)) et March_dl (Heule et coll., 2006) sont cependant plus performants sur

1. Voir www.sat
ompetition.org/.
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les problèmes aléatoires. Tous ces solveurs sont accessibles depuis le site internet de
la SAT competition.

4.2. Traduire une question de diagnostic en SAT

Une question de diagnostic cherche à déterminer s’il existeun chemin particu-
lier sur un modèle. Nous proposons de traduire ce problème vers un problème SAT.
Cette approche a déjà été utilisée avec certains succès pourla planification (Kautz et
coll., 1996), la vérification de modèle (Biere et coll., 1999) ou le test de diagnostica-
bilité (Rintanen et coll., 2007). La traduction que nous proposons est telle que chaque
chemin est associé à une affectationass différente ; les contraintes sur le chemin cher-
ché sont traduites par des contraintes insérées dans la CNF transmise au solveur SAT.

Une difficulté inhérente à l’utilisation de SAT pour la recherche de chemin est qu’il
est nécessaire de connaître le nombre de transitions du chemin recherché. Nous lais-
sons ce point imprécis pour l’instant ; il est étudié et résolu en sous-section 5.2, quand
l’instance du problème de diagnostic est mieux définie. À ce niveau, nous considérons
que le chemin comporte exactementn transitions.

Pour modéliser un cheminp = q0
EI

1
|EO

1−−−−→ . . .
EI

n|E
O
n−−−−→ qn, nous définissons

l’ensembleV de variables booléennes suivantes.

– Pour tout composantci ∈ C, pour toute variable d’étatv ∈ Vi du composantci,
pour toute valeurν ∈ d(v) du domaine dev, pour tout pas de tempsj ∈ {0, . . . , n},
est définie une variable booléenne notée(v = ν)[t = j]. Cette variable est évaluée à
vrai ssi la variablev du composantci est évaluée àν dans l’étatqj du chemin.

– Pour tout composantci ∈ C, pour tout événemente ∈ Ei du composantci, pour
tout pas de tempsj ∈ {1, . . . , n}, est définie une variable booléenne notéee[t = j].
Cette variable est évaluée àvrai ssi l’événemente a lieu lors de lajème transition
(e ∈ EI

j ∪ EO
j ) du chemin.

Par la suite, nous définissons d’autres variables qui permettent de simplifier le
problème CNF.

Pour chaque chemin de taillen sur le modèle, il existe une et une seule affectation
des variables du problème SAT satisfaisant la sémantique des variables ; cette transfor-
mation est donc correcte. Une fois l’affectation des variables trouvée, le chemin peut
être trivialement reconstruit. Nous cherchons un chemin sur le modèle compatible
avec les observations et qui satisfasse une condition spécifique. Le problème SAT est
donc défini par la conjonction de trois types de contraintes suivantes :

1) L’application doit modéliser un chemin sur le modèle : contraintesMod .

2) Le chemin doit être compatible avec les observations : contraintesObs .

3) Le chemin doit satisfaire la condition : contraintesQue.
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Si la réponse à la question de diagnostic estoui, alors le problèmeMod∧Obs∧Que

est satisfiable et le solveur SAT doit renvoyer une affectationass qui permet de recons-
truire le chemintraj . Si la réponse à la question de diagnostic estnon, alors le pro-
blème SAT n’est pas satisfiable et le solveur doit le déterminer. Il est donc nécessaire
d’avoir un solveur complet, capable de détecter les problèmes insatisfiables.

Bien que nous ayons choisi SAT pour ses performances, nous sommes conscients
qu’il existe des limites à cette approche.

1) Tout d’abord, SAT est un problème NP-COMPLET en général (Cook, 1971),
tandis que résoudre une question de diagnostic devrait êtrepolynomial enn (le type
d’observations et de questions peuvent modifier la complexité). Cependant, les algo-
rithmes SAT sont extrêmement efficaces et les expérimentations démontrent que la
méthode utilisée permet de résoudre des problèmes de diagnostic hors de portée des
autres techniques de diagnostic.

2) Un autre problème est que cette méthode requiert de résoudre un certain nombre
de questions de diagnostic. Si chaque question doit être résolue séparément, le calcul
peut devenir coûteux. Pour comparer, les techniques existantes calculent tous les che-
mins compatibles avec les observations avant de répondre auproblème de diagnostic ;
cette approche, quoique coûteuse, ne nécessite qu’un seul calcul complexe pour tous
les problèmes de diagnostic. L’approche présentée dans cetarticle peut être étendue
avec les capacités incrémentales de certains solveurs SAT (Hooker, 1993).

5. Modélisation des problèmes SAT

Cette section présente précisément comment nous proposonsde traduire une ques-
tion de diagnostic en problème SAT. La section précédente a montré que le problème
SAT est constitué de trois ensembles de contraintes que nousétudions en détail. Pour
chaque ensemble, des variables additionnelles peuvent être définies.

5.1. Traduire le modèle

Les contraintesMod présentées ici s’assurent que toute affectation satisfaisant
Mod correspond à un chemin sur le modèle. Pour simplifier la CNF, nous définissons
des variables SAT auxilliaires : pour chaque composantci ∈ C, pour chaque règle
r ∈ Ri, pour chaque pas de tempsj ∈ {1, . . . , n}, est définie la variabler[t = j] ;
cette variable est évaluée àvrai ssi la règler est tirée par le composantci à lajème
transition, c’est-à-dire si la transition est due à l’application de cette règle.

Les clauses s’assurant que la solution modélise un chemin sur le modèle sont don-
nées sur la figure 4. Voici la signification de chaque contrainte :

[1]: Au moins une valeur doit être associée à chaque variabled’état.
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∀ci ∈ C, ∀v ∈ Vi, ∀j ∈ {0, . . . , n},
∨

ν∈d(v)(v = ν)[t = j]
[1]

∀ci ∈ C, ∀v ∈ Vi, ∀{ν, ν′} ⊆ d(v) tels queν 6= ν′, ∀j ∈ {0, . . . , n},
¬(v = ν)[t = j] ∨ ¬(v = ν′)[t = j]

[2]

∀ci ∈ C, ∀r = 〈pre, eI , EO, eff 〉 ∈ Ri, ∀j ∈ {1, . . . , n},
r[t = j] → pre[t = j − 1]

[3]

∀ci ∈ C, ∀r = 〈pre, eI , EO, eff 〉 ∈ Ri, ∀v ∈ Vi telles queeff (v) est défini,
∀j ∈ {1, . . . , n}, r[t = j] → (v = eff (v))[t = j]

[4]

∀ci ∈ C, ∀v ∈ Vi, ∀ν ∈ d(v), ∀j ∈ {1, . . . , n},
¬(v = ν)[t = j − 1] → (v = ν)[t = j] →

∨

r∈Rv,ν
r[t = j]

[5]

∀ci ∈ C, ∀r = 〈pre, eI , EO, eff 〉 ∈ Ri, ∀j ∈ {1, . . . , n},
r[t = j] → eI [t = j]

[6]

∀ci ∈ C, ∀r = 〈pre, eI , EO, eff 〉 ∈ Ri, ∀e ∈ EO, ∀j ∈ {1, . . . , n},
r[t = j] → e[t = j]

[7]

∀ci ∈ C, ∀e ∈ Ei, ∀j ∈ {1, . . . , n},
e[t = j] →

∨

r∈Re
r[t = j]

[8]

∀〈e1, e2〉 ∈ S, ∀{k, k′} = {1, 2}, ∀j ∈ {1, . . . , n},
ek[t = j] → ek′ [t = j]

[9]

∀ci ∈ C, ∀{r1, r2} ⊆ Ri telles quer1 6= r2, ∀j ∈ {1, . . . , n},
¬r1[t = j] ∨ ¬r2[t = j]

[10]

∀ci ∈ C, ∀v ∈ Vi,
(v = v(Ii))[t = 0]

[11]

Figure 4. Clauses s’assurant que l’applicationass modélise un chemin du système

[2]: Au plus une valeur peut être associée à chaque variable d’état.2

[3]: Une règle ne peut être tirée que si sa précondition est satisfaite.

[4]: Le tirage d’une règle implique ses effets.

[5]: Le changement de valeur de la variablev implique le tirage d’une règle générant
la nouvelle valeur. (L’ensemble des règles qui assignentν àv est représenté parRv,ν .)

2. Cette contrainte pourrait être traduite sous forme de contrainte de cardinalité en ajoutant des
variables auxilliaires et réduisant le nombre de clauses (Marques Silva et coll., 2007).
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[6]: Le tirage de la règle implique l’occurrence de son événement d’entrée.

[7]: Le tirage de la règle implique l’occurrence de ses événements de sortie.

[8]: L’occurrence d’un événement implique le tirage d’une règle générant cet évé-
nement. (L’ensemble des règles liées à l’événemente est représenté parRe.)

[9]: Les événements de synchronisation doivent avoir lieu en même temps.

[10]: On ne peut tirer qu’une seule règle par composant et parpas de temps.

[11]: Le chemin doit commencer à l’état initial.

Notons que les contraintes définies ici ne forcent pas l’occurrence d’un et un seul
événement exogène par pas de temps. De manière générale, le nombre de transitions
dans la trajectoire que nous cherchons est inconnu (voir la discussion en début de
5.2.2) et ne pas inclure cette contrainte dans la traductiondu modèle permet de consi-
dérer des trajectoires de différentes longueurs. Les observations permettent cependant
parfois de connaître le nombre précis de transitions, et cette contrainte est alors incluse
dansObs. À ce détail près, il est trivial de montrer que pour toute affectationass sa-
tisfaisantMod , il existe un chemintraj de taillen sur le système, et réciproquement.

Il est possible d’améliorer le codage du modèle de trois manières :

1) Suppression des variables redondantes : le but est de réduire le nombre de va-
riables dans le problème SAT. Cette technique permet de réduire la charge du solveur
tout en garantissant la précision des résultats.

- Quand le domaine d’une variablev est binaire (d(v) = {ν1, ν2}), la négation
de (v = ν1)[t = j] implique (v = ν2)[t = j]. Une de ces variables peut donc être
supprimée.

- Les événements de synchronisation ont toujours lieu ensemble. Ainsi, si
〈e1, e2〉 ∈ S, alors les affectations dee1[t = j] et dee2[t = j] seront toujours les
mêmes par la contrainte [9]. Il est donc possible de fusionner ces variables.

- Il arrive fréquemment qu’un événemente soit associé à une seule règle ;
le tirage de cette règler est alors équivalent à l’occurrence de l’événemente. Les
variables correspondantes peuvent être fusionnées.

2) Factorisation : le but est de reformuler les contraintes pour réduire le nombre
de clauses. Cette opération permet de réduire la mémoire employée par le solveur
SAT (Rintanen, 2006). Un exemple typique est la contrainte [10] qui indique qu’une
seule règle peut être tirée par composant à une date donnée. Exactement un événe-
ment d’entréeeI est associé par règle ; on peut factoriser les clauses portant sur des
règles de différentseIs en disant qu’un seuleI est autorisé par pas de temps et par
composant. Ainsi, pourj événements d’entrée associés chacun àk règles, on passe de
(j×k)(j×k+1)

2 à
(

j(j+1)
2 + j k(k+1)

2

)

clauses binaires.

3) Information : le but est d’insérer des clauses redondantes qui permettent au
solveur d’inférer plus rapidement des résultats intéressants. Considérons les clauses
présentées sur la figure 5. La dernière clause peut être inférée à partir des premières ;
elle est donc redondante et peut être supprimée. Cependant,si a est affectée àvrai,
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a → b1 ∨ · · · ∨ bk

b1 → c
. . .

bk → c
a → c

Figure 5. La règle de l’hyper-résolution

cette dernière clause permet d’inférer immédiatement quec doit également être affec-
tée àvrai. Bien que redondante, la clause permet de simplifier la recherche (voir par
exemple la notion dearc consistencydans (Bailleux et coll., 2006)). Dans notre situa-
tion, un événemente peut être associé à plusieurs règles qui conduisent chacuneà la
même affectationv := ν. Il est alors possible d’insérer cette information directement
dans la CNF :e[t = j] → (v = ν)[t = j + 1].

Nous comptons également employer des techniques d’information supplémen-
taires ; l’une d’entre elles consisterait à indiquer que si l’affectation de la variablev à
la datej estν1, alors l’affectation à la datej + 1 ne peut êtreν2. Il y a un compromis
à trouver entre ajouter de l’information (pour accélérer larecherche) et ne pas ajouter
d’information redondante (pour ne pas engorger la mémoire). À part les dernières pro-
positions évoquées, toutes ces techniques ont été implémentées et ont conduit à une
amélioration du temps de calcul pour tous les solveurs utilisés.

Remarquons que la génération des contraintes SAT est symétrique pour tous les
pas de temps. Cela signifie d’une part que la complexité de générer les contraintes
SAT liées au modèle est linéaire enn, et, d’autre part, qu’il est possible d’employer
des techniques de précalcul relativement coûteuses, par exemple hors-ligne, pour amé-
liorer la traduction des contraintes puisque ces améliorations sont utilisées intensive-
ment.

5.2. Traduire les observations

Nous considérons à présent la traduction des observations sur le chemin recherché.
Selon le type d’observations, il est plus ou moins facile de représenter les observations.
Nous considérons ici des observations de plus en plus incertaines, datées, totalement
ordonnées et partiellement ordonnées.

5.2.1. Observations datées

Les observations datées sont les observations retournées par la fonctionobs pré-
sentée précédemment. Dans ce cas, le nombren de transitions et la date d’occurrence
des événements observables sont précisément connus. Il estnécessaire d’ajouter deux
types de contraintes supplémentaires :
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1) Les contraintes indiquant l’occurrence ou non d’événements observables (fi-
gure 6). Ceci est simplement représenté par une clause de taille 1 pour chaque évé-
nement observable et chaque pas de temps. Dans les contraintes,obs [j] représente
l’ensemble des observations effectuées au pas de tempsj.

2) Les contraintes indiquant que exactement un événement exogène a lieu à
chaque pas de temps (figure 7). Encore une fois, on peut préférer une implémenta-
tion sous forme de contraintes de cardinalité.

∀ci ∈ C, ∀e ∈ Eobs
i , ∀j ∈ {0, . . . , n}, si e ∈ obs [j]

e[t = j]
[12]

∀ci ∈ C, ∀e ∈ Eobs
i , ∀j ∈ {0, . . . , n}, si e /∈ obs [j]

¬e[t = j]
[13]

Figure 6. Contraintes des observations datées

∀ci1 , ci2 ∈ C, ∀e1 ∈ Eexo
i1

, ∀e2 ∈ Eexo
i2

, ∀j ∈ {0, . . . , n},
¬e1[t = j] ∨ ¬e2[t = j]

[14]

∀j ∈ {0, . . . , n},
∨

e∈Eexo e[t = j]
[15]

Figure 7. Contraintes forçant exactement une transition par pas de temps

5.2.2. Observations totalement ordonnées

L’hypothèse la plus utilisée est généralement celle considérant les observations
comme étanttotalement ordonnées, aussi appeléescertaines. Dans ce cas, les en-
sembles d’observations vides renvoyés par la méthodeobs sont inconnus. Les ob-
servations sont simplement une séquence deo salvesobs [i] d’observations, chaque
salve étant un ensemble non vide d’observations simultanées. Cela signifie qu’il est
impossiblea priori de connaître précisément le nombre de transitions sans observation
ayant été générées entre deux salves consécutives données.Puisqu’on ne connaît pas
le nombre exact de transitions, il faut acceptertous les chemins du système. Quelle
valeur faut-il choisir pourn ? Nous faisons ici deux remarques.

1) Puisque notre modélisation SAT autorise qu’aucune transition n’ait lieu pendant
un pas de temps,Mod représente tous les chemins de longueurn ou moins. Ainsi, si
n vaut au moins la longueur du plus long chemin comprenanto salves d’observations,
alors tous les chemins compatibles avecobs sont considérés. Quand le système au-
torise des boucles ne générant aucune observation, len nombre ne peut être borné.
Certaines approches interdisent les boucles invisibles (Jiroveanu et coll., 2005). Ce-
pendant les boucles invisibles ne changent pas le diagnostic ou représentent un com-
portement sans intérêt. Par exemple, si une faute peut survenir avant que le système
ne revienne à l’état d’origine sans qu’aucune observation n’ait été générée, cette faute
temporaire ne peut de toute façon pas être détectée et on peutdonc l’ignorer.
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2) Notre modélisation autorise que plusieurs macro-transitions aient lieu de ma-
nière concurrente, dès lors qu’elles portent sur des ensembles de composants dis-
joints. Il est alors possible de diminuer la valeurn. Notons que plusieurs chemins
correspondant à différents ordonnancements de macro-transitions concurrentes sont

alors modélisés par la même affectation. Ainsi,〈q0, q
′
0〉

a|∅
−−→ 〈q1, q

′
0〉

b|∅
−−→ 〈q1, q

′
1〉

et 〈q0, q
′
0〉

b|∅
−−→ 〈q0, q

′
1〉

a|∅
−−→ 〈q1, q

′
1〉 sont modélisés par la même affectation si on

comprime les deux transitions en un seul pas de temps. Cela contredit la condition
autorisant l’utilisation de SAT. Remarquons cependant queles deux trajectoires sont
identiques du point de vue du diagnostic ; laquelle des deux aeu lieu en premier est
peu importante et de toute façon indéterminable.

Il est possible d’appliquer deux approches pour le calcul den.

1) On peut bornern de manière globale et indiquer que chaque salve a pu avoir
lieu à n’importe quel pas de temps (tout en maintenant l’ordre total entre les salves).

2) On peut borner parm le nombre de pas de temps entre deux salves consécutives
et forcer le pas de temps de chaque salve, conduisant àn = (m + 1)× o pas de temps
(les transitions après la dernière salve sont ignorées (Sampath et coll., 1995)).

La première approche permet de restreindre plus fortementn. En effet, sur
l’exemple de la figure 8 oùo1 et o2 sont observables, le nombre de transitions non
observables entre deux observations peut atteindre2 ; la seconde approche nécessite
doncn = 3o pas de temps. La première méthode pourrait descendre àn(o) = 2o + 1.

1 2 3

a | ∅

a | {o1}

f | ∅
a | {o2}

Figure 8. Illustration du problème de pas de temps

Il y a cependant plusieurs raisons pour préférer la seconde solution. Tout d’abord,
il est bien plus facile de calculerm qu’unn(o) inférieur à(m + 1)× o. Ensuite, nous
faisons remarquer que le pas de temps où l’observation numéro i a lieu varie dans
le premier cas. La modélisation des observations en SAT devient alors complexe et
réduit les performances du solveur SAT.

Les contraintes SAT pour des observations certaines sont présentées figure 9. Le
sens de chaque clause est :

[16] : Aucune observation n’est émise pendant les transitions invisibles.

[17] : Les événements non observés pendant laj

m+1ème salve n’ont pas lieu datej.

[18] : Les événements observés pendant laj
m+1ème salve ont lieu datej.
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∀j ∈ {0, . . . , n} tel quej 6= 0 mod (m + 1), ∀ci ∈ C, ∀e ∈ Eobs
i ,

¬e[t = j]
[16]

∀j ∈ {0, . . . , n} tel quej = 0 mod (m + 1), ∀e ∈ Eobs \ obs [ j

m+1 ],

¬e[t = j]
[17]

∀j ∈ {0, . . . , n} tel quej = 0 mod (m + 1), ∀e ∈ obs [ j

m+1 ],

e[t = j]
[18]

Figure 9. Clauses qui représentent les observations certaines

5.2.3. Observations partiellement ordonnées

Dans de nombreux systèmes décentralisés par nature, il est souvent impossible de
déterminer quelle observation a été émise en premier (Benveniste et coll., 2003; Wang
et coll., 2004; Pencolé et coll., 2005; Su et coll., 2005). Dans ce cas, les salves d’ob-
servations ne sont pas complètement ordonnées. Il est donc nécessaire de modéliser
tous les ordres possibles des salves.

Puisque l’indicei de obs [i] n’a plus de signification, nous simplifions les nota-
tions parξ = obs [i]. Pour chaque salve d’observationsξ ∈ obs et pour chaque pas
j de temps où les transitions observables sont autorisées (c’est-à-dire telles quej
mod (m + 1) = 0), on définit deux variables :

– ξ[t = j] est affecté à vrai si la salveξ a été générée à la datej, et

– ̂ξ[t = j] est affecté à vrai si la salveξ a été générée à la datej ou avant.

En plus des contraintes [16], les observations partiellement ordonnées sont présentées
en figure 10. Le sens de chaque clause est :

[19] : ̂ξ[t = j] est défini récursivement à l’aide deξ[t = j].

[20] : Chaque salveξ n’a lieu qu’une fois. . .

[21] : . . . mais chaque salveξ est effectivement émise.

[22] : L’ordre entre les salvesξ ≺ ξ′ est forcé.

[23] : Deux salvesξ 6= ξ′ n’ont pas lieu simultanément.

[24] : Les événements observables d’une salveξ ont effectivement lieu.

[25] : Les événements observables n’ont lieu que pendant unesalveξ.
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∀ξ ∈ obs , ∀k ∈ {1, . . . , o},
̂ξ[t = k × (m + 1)] ↔ ̂ξ[t = (k − 1) × (m + 1)] ∨ ξ[t = k × (m + 1)]

où ̂ξ[t = 0] vaut⊥.

[19]

∀ξ ∈ obs , ∀k ∈ {1, . . . , o},
̂ξ[t = (k − 1) × (m + 1)] → ¬ξ[t = k × (m + 1)]

où ̂ξ[t = 0] vaut⊥.

[20]

∀ξ ∈ obs ,
̂ξ[t = o × (m + 1)]

[21]

∀ξ, ξ′ ∈ obs tels queξ ≺ ξ′, ∀k ∈ {1, . . . , o},

ξ′[t = k × (m + 1)] → ̂ξ[t = (k − 1) × (m + 1)]
[22]

∀ξ, ξ′ ∈ obs tels queξ 6= ξ′, ∀k ∈ {1, . . . , o},
¬ξ[t = k × (m + 1)] ∨ ¬ξ′[t = k × (m + 1)]

[23]

∀ξ ∈ obs , ∀e ∈ ξ, ∀k ∈ {1, . . . , o},
ξ[t = k × (m + 1)] → e[t = k × (m + 1)]

[24]

∀e ∈ Eobs, ∀k ∈ {1, . . . , o},
e[t = k × (m + 1)] →

∨

ξ∈obs|e∈ξ ξ[t = k × (m + 1)]
[25]

Figure 10. Clauses qui représentent les observations partiellement ordonnées

5.3. Traduire le type de chemin recherché

Il est possible de définir des clauses pour représenter le type de chemin recher-
ché. Ces clauses sont définies à partir des variables propositionnelles correspondant
à l’occurrence de certaines événements pertinents ou à certaines valuations de va-
riables d’états particulières. Ces variables supplémentaires permettent une formulation
du problème qui le rend plus facile à résoudre pour le solveur.

Considérons, par exemple, que certains événementsF ⊆ E sont qualifiés de
pannes. Pour déterminer s’il existe une explication pour les observations qui ne com-
porte aucune panne, il est possible d’insérer les clauses dela figure 11.

∀e ∈ F, ∀j ∈ {0, . . . , n},
¬ e[t = j]

[26]

Figure 11. Clause s’assurant qu’aucune panne n’a lieu
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Si, au contraire, la question de diagnostic requiert de trouver un chemin avec au
moins une panne, il est possible d’insérer la clause suivante de la figure 12.

∨

j∈{1,...,n}

∨

e∈F e[t = j] [27]

Figure 12. Clause s’assurant que au moins une panne a lieu

Dans le domaine du diagnostic, les pannes sont souvent des événements ex-
ceptionnels. Ainsi, si plusieurs hypothèses de diagnosticpeuvent générer les ob-
servations, l’évolution la plus réaliste est souvent cellequi implique le moins de
pannes. Il est donc judicieux de chercher l’explication quiminimise le nombre de
pannes (diagnostic de cardinalité minimale (Reiter, 1987)). Dans ce cas, on peut po-
ser des questions de diagnostic avec un nombre croissant d’occurrences de panne.
Cette requête correspond à une contrainte de cardinalité sur l’ensemble des variables
{e[t = j] | e ∈ F ∧ j ∈ {1, . . . , n}} (Bailleux et coll., 2003).

Il est possible de représenter des types de chemins plus complexes comme proposé
par (Jéron et coll., 2006). D’autres types de requêtes peuvent être aussi facilement
représentées. Il est possible de coder différemment en CNF la même contrainte, mais
le choix de ce codage peut avoir un impact critique sur l’efficacité du solveur SAT
comme nous l’avons montré dans (Anbulagan et coll., 2009) ; un soin particulier doit
donc y être apporté.

6. Expérimentations

Nous avons effectué une série d’expérimentations pour valider l’approche présen-
tée dans cet article. La littérature du diagnostic de SÉD ne dispose pas de benchmark
permettant de comparer les caractéristiques des différentes approches ; nous avons
donc décidé de créer un exemple artificiel. Nous utilisons leréseau modélisé et pré-
senté en section 2. Ce réseau a été construit pour rendre le diagnostic particulière-
ment difficile. Bien que compact (il se modélise par80 variables booléennes), il com-
prend beaucoup d’états : près de la totalité des620 états potentiels sont accessibles. De
plus, les pannes sont très difficiles à diagnostiquer : ellesne sont pas diagnosticables
(Rintanen et coll., 2007) ; elles sont interdépendantes : l’occurrence d’une panne peut
influer sur les effets d’une autre panne ; les différentes pannes partagent un grand
nombre de symptômes. Enfin, le modèle comprend un certain nombre d’événements
concurrents particulièrement difficiles à suivre. Nos implémentations des algorithmes
classiques de la littérature échouent à résoudre ces problèmes : soit ils sont confrontés
à l’explosion combinatoire, soit ils ne sont pas capables derendre un résultat précis.

Nous avons simulé un certain nombre descénariossur le système. Selon le com-
portement du système, les problèmes sont plus ou moins faciles à résoudre. En par-
ticulier, quand les composants retournent rapidement à leur état initial (étatO sur la
figure 1), le problème est bien plus difficile à résoudre que siles composants restent
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dans les autres états (auquel cas les conséquences des fautes se chevauchent). Aussi,
notre générateur aléatoire introduit10 niveaux de complexité basés sur cette propriété.
En outre, nous générons des scénarios avec un nombrek de fautes variant de1 à 20 ;
chaque scénario comporte environ8×k observations. Enfin, nous considérons les trois
types d’observations présentées en sous-section 5.2 ; pourles observations partielle-
ment ordonnées, l’ordre entre l’observation numéroi et l’observation numéroj est
connu ssi|j − i| ≥ 5. Nos expérimentations comportent donc10× 20× 3 = 600 pro-
blèmes de diagnostic. Les données utilisées pour les expérimentations sont accessibles
à cette adresse :http://www.grastien.net/ban/data/ria10/.

Notre problème de diagnostic consiste à déterminer l’explication la plus plausible
des observations. Cette explication est le chemin du SÉD quiminimise le nombre
d’événements improbables, lesquels correspondent à la transition entre l’étatO et
l’état F. Pour ce faire, nous cherchons tout d’abord une explicationcomportantk = 0
faute, puis nous incrémentons cette valeur jusqu’à trouverune explication.

Pour chaque problème, nous accordons au diagnostiqueur30 minutes (1 800 se-
condes). La traduction de la question de diagnostic en problème SAT est très rapide et
peut se faire hors-ligne (à part la formuleObs) : nous ne donnons donc ici que le temps
de calcul du solveur SAT, MINI SAT 2.0 versioncore(http://www.minisat.se/).
Nous avons choisi ce solveur parce que son code est disponible, parce qu’il est rela-
tivement simple et permettra donc d’implémenter et de tester des fonctionnalités spé-
cifiques pour le diagnostic et enfin parce que les performances des meilleurs solveurs
sont finalement très comparables. Les expérimentations ontété effectuées sur un pro-
cesseur Intel Xeon CPU E5405 à 2.00 GHz avec un minimum de 4 GB de mémoire,
fonctionnant sous Linux.

Résultats Les temps de calcul sont donnés sur la figure 14. Pour chaque catégorie de
problèmes, les temps sont classés par ordre croissant. Par ailleurs, le temps moyen de
résolution (où1 800s sont attribuées si le problème n’est pas résolu), le temps médian
et le nombre de problèmes non résolus sont donnés dans les tableaux annexes.

a) Le diagnostic pour des observations partiellement ordonnées est bien plus dif-
ficile que pour des observations datées ou totalement ordonnées. On note un facteur
10 pour les derniers problèmes résolus, et l’écart ne cesse d’augmenter avec la com-
plexité.

b) L’instance du problème a également un fort impact sur le temps de calcul. Ici
encore, on note un facteur10.

c) Le dernier paramètre est le nombre de fautes. On voit que lacomplexité de
diagnostiquerk fautes n’est pas proportionnelle par rapport àk.

Analyse La raison de la dégradation des temps de calcul est la même pour chaque
catégorie. L’une des forces de SAT est sa capacité à propagerdes inférences. Ceci
est illustré à l’aide de la figure 13 oùa et b sont observables etu n’est pas obser-
vable. Étant donné la séquence d’observations[a, b], un algorithme à base de dépliage
commence par expliquera avant de chercher à expliquerb. Au contraire, un algo-
rithme utilisant SAT infère immédiatement de l’observation b que l’état avant cette
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observation est2 et que la transition ayant généréa est la transition0
a
−→ 2. Ces infé-

rences permettent d’éviter une grande partie de la recherche. Les inférences de SAT
sont cependant limitées, comme nous l’avons vu avec l’hyper-résolution. Une fois les
pré-calculs terminés, seule lapropagation unitaire(le modus ponens) est appliquée.

1 0 2

a a

u b

Figure 13. Exemple de modèle

Lorsque les observations sont partiellement ordonnées, ladate des observations
est inconnue ce qui empêche les inférences. Pour reprendre l’exemple de la figure 13,
considérons que la date d’occurrence dea estta = 1 et la date d’occurrence deb est
tb ∈ {2, 3} ; de ce problème, il est possible de prouver que la transitionassociée àa
est0

a
−→ 2, mais SAT n’est pas capable de l’inférer facilement dans le cas général.

La difficulté du scénario a une influence similaire. Les scénarios difficiles sont
spécifiquement construits pour ne pas permettre d’inférence facile. Les fautes sont
intriquées, ce qui oblige d’effectuer une recherche pour dénouer les alarmes.

Finalement, le nombre de fautes influe de deux manières sur les observations.
D’une part, et pour le système utilisé lors des expérimentations, un plus grand nombre
de fautes implique un scénario plus long (puisque les observations ne sont générées
que lorsqu’il y a des pannes). D’autre part, lorsque le nombre de fautes augmente, la
complexité de la formuleQue augmente. Nous avons étudié comment formuler une
telle requête de manière efficace ; différentes modélisations conduisent à des temps de
calcul différant de plusieurs ordres de grandeur (Anbulagan et coll., 2008).

Les résultats présentées ici sont très encourageants. Ils démontrent que SAT peut
être utilisé pour résoudre des problèmes de diagnostic difficiles. Nous pensons qu’il
est possible d’améliorer encore grandement les performances, et nous travaillons ac-
tuellement sur ce point.

7. Travaux futurs

Les développements actuels et futurs de ces travaux peuventêtre grossièrement
classés en deux catégories qui concernent chacune les deux niveaux de l’algorithme :

– premier niveau de l’algorithme : expressivité,

– second niveau de l’algorithme : complexité.
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7.1. Expressivité

Cet article s’est principalement concentré sur le second niveau de l’algorithme et
en particulier la transformation d’une question de diagnostic en problème SAT. Com-
ment traduire le problème de diagnostic en une série de questions de diagnostic reste,
de manière générale, un problème ouvert. Les questions générées par la traduction
doivent satisfaire un certain nombre de critères.

– Elles doivent être raisonnablement peu nombreuses. Si le diagnostic est défini
comme l’ensemble des hypothèses compatibles avec les observations, et si cet en-
semble est de taille exponentielle, il est possible de définir une question pour chaque
hypothèse. En revanche, il sera impossible de tester chacune de ces questions. Une
autre traduction est donc nécessaire.

– Elles doivent être raisonnablement faciles à résoudre. Enparticulier, des travaux
récents (Sachenbacher et coll., 2005; Pencolé et coll., 2006; Kan John et coll., 2010)
visent à déterminer quelles sont les parties du système qu’il est suffisant de surveiller
pour répondre à une question précise. Il est important d’être conscient des capacités
du second niveau de l’algorithme de diagnostic lorsque les questions sont définies.

– La transformation en questions de diagnostic n’est pas toujours triviale. Par
exemple, si le but du diagnostic est de trouver les composants en panne dans le sys-
tème, chaque composant peut être testé séparément. On passealors d’un nombre d’hy-
pothèses exponentiel par rapport au nombre de composant à unnombre linéaire. Ce-
pendant, on perd alors la corrélation entre les composants fautifs. Par exemple, si les
observations permettent de déterminer qu’un composant inconnu est en panne, alors
l’étude séparée de chaque composant ne produit aucun diagnostic utile. Si on cherche
à appliquer des traductions non triviales, il devient nécessaire d’étudier dans quelles
circonstances elles sont applicables, et quelle précisionelles peuvent fournir.

7.2. Complexité

Ici, le but est d’améliorer les temps de calcul du diagnostic. Les présents travaux
ont été initiés pour étudier comment utiliser SAT pour le diagnostic de SÉD. Les
améliorations consistent principalement dans la traduction du problème en CNF.

– Contraintes de cardinalité : nous avons expliqué que pour certains problèmes de
diagnostic, le but est de minimiser le nombre de fautes sur lesystème. La formulation
de la contrainte de cardinalité est extrêmement importanteet nous avons déjà déter-
miné qu’utiliser des techniques naïves peut multiplier le temps de calcul par plusieurs
ordres de grandeur (Anbulagan et coll., 2008; 2009).

– Diagnostic incrémental : lorsque le nombre d’observations est trop important,
les problèmes SAT deviennent trop grands et impossibles à résoudre. C’est en parti-
culier le cas pour le diagnostic en-ligne (c.-à-d. quand de nouvelles observations sont
continuellement fournies par le système), mais également pour certains problèmes
de diagnostica posteriori. L’idée du diagnostic incrémental est de calculer le diag-



Diagnostic de SÉD par SAT 783

nostic sur les permières observations (soit que les autres sont trop nombreuses, soit
qu’elles ne sont pas encore disponibles), et de simplement mettre à jour celui-ci avec
les observations suivantes, plutôt que de recommencer le calcul à zéro. Cela pose des
problèmes de cohérence que nous avons étudiés (Grastien et coll., 2009).

– SAT incrémental : le problème de SAT incrémental (Hooker, 1993) est le sui-
vant. Étant donné une CNFΦ1 ∧ Φ2 ayant déjà été évaluée par le solveur, évaluer la
CNF Φ1 ∧ Φ3. Les deux CNFs sont très semblables il est donc possible de réutiliser
partiellement le premier calcul pour accélérer le calcul dusecond. Beaucoup de ques-
tions de diagnostic sont très similaires : les clausesMod etObs sont identiques d’une
question à l’autre. L’apport des techniques incrémentalesrequiert d’être correctement
étudié ; nos premières expérimentations ne montrent pas d’amélioration sensible.

– Solveur informé : nous avons déjà mentionné qu’ajouter desclauses redondantes
dans la CNF permet d’accélérer la procédure de recherche, notamment grâce à la
propagation unitaire. Il y a là un compromis qu’il est nécessaire d’étudier pour éviter
d’ajouter trop de clauses et réduire les performances du solveur.

D’autre part, il est possible d’effectuer des techniques deprécalcul pour réduire
l’espace de recherche. Ainsi, le diagnostic local a un coût ridiculement faible mais
n’est pas complet (voir (Su et coll., 2005)) ; il pourrait cependant être utilisé pour
déterminer facilement un certain nombre d’implications relativement triviales.

Enfin, nous pensons que l’ordre d’affectation des variablespar le solveur SAT peut
être spécialisé pour les problèmes de diagnostic.

8. Conclusion

Cet article présente une nouvelle technique de diagnostic de système à événements
discrets. Plutôt que de calculer tous les chemins du modèle compatibles avec les ob-
servations, nous proposons une approche où il est suffisant de calculerunouplusieurs
chemins particuliers. Le problème de diagnostic est résoluen testant différentes hypo-
thèses de diagnostic, chacune consistant à déterminer s’ilexiste un chemin du modèle
compatible avec les observations. La recherche de chemin est effectuée de manière
efficace par un solveur de contrainte SAT.

La plupart des travaux récents sur le diagnostic de SÉD cherchent à permettent le
diagnostic de systèmes de grande taille, l’espace d’état d’un système étant exponentiel
en nombre de composants du système. Les expérimentations effectuées au cours de
cette étude ont permis de résoudre des problèmes de diagnostic impossible à résoudre
par les autres techniques de la littérature.

Enfin, nous avons énuméré un certain nombre d’extensions permettant à la fois
d’améliorer l’efficacité du calcul et d’augmenter le champ d’application de SAT.

Nous comptons employer les techniques présentées dans cet article pour le projet
AI for the Smart Gridde NICTA.
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